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Introduccion.

Tanto en la federacidon, como en toda organizacion, organismo o entidad de la
administracion publica del Estado de Colima, se reconoce de manera indubitable, que la
informacion es un activo que, al igual que sus instalaciones, capital humano y recursos
financieros, debe protegerse mediante un conjunto coherente de procesos y sistemas
disefiados, bien administrados por la propia entidad publica que busque establecer,
implementar, operar, monitorear y mejorar los procesos y sistemas relativos a la
confidencialidad, integridad y disponibilidad de la informacién, aplicando un enfoque
basado en los riesgos que se afrontan; llevando a cabo una correcta administracion de
riesgos a fin de que éstos puedan ser asumidos, mitigados, transferidos o evitados de
manera eficiente, sistemdtica y estructurada, que se adapte a los cambios que se

produzcan en el entorno y en la informacion.

Es derivado del propio avance de las tecnologias de la informacion, que actualmente se
posibilita la recoleccion y almacenamiento de grandes volumenes de informacion en
pequefios dispositivos y facilita su transmision por medios remotos a grandes distancias en
cuestion de segundos; por supuesto, al incluirse el tratamiento de informacion relativa o
concerniente a personas fisicas, en cada entidad publica de nuestro Estado que es sujeto
obligado por la Ley de Proteccién de Datos Personales en Posesién de los Sujetos Obligados
para el Estado de Colima; se actualiza la competencia y atribucion del Instituto de
Transparencia, Acceso a la Informacién Publica y Proteccién de Datos del Estado de Colima
(INFOCOL), en su calidad de érgano garante, para velar por la proteccion de estos datos

personales en el dmbito de la administracion publica estatal.
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Como sabemos, las vulneraciones de seguridad generan altos costos institucionales ademas
de afectaciones en la esfera de otros derechos y libertades fundamentales de las personas.
Es por ello que no resulta conveniente escatimar recursos y esfuerzos en el establecimiento
de controles para la proteccion de la informacion frente a acciones o situaciones no
deseadas, pues de esa manera, ademas de garantizar la continuidad de la operacién de los
sujetos obligados, se protege a los individuos a los que se refiere dicha informacién. Por lo
anterior, para efecto de conocer el tipo de controles a que se hace referencia, éstos deben
estar documentados, estructurados y ser difundidos para el conocimiento de todos los
involucrados en el tratamiento de la informacién en cada entidad publica responsable en
nuestro Estado, de conformidad con la Ley de Proteccién de Datos Personales en Posesion

de los Sujetos Obligados para el Estado de Colima.

A este respecto, el CAPITULO Il “DE LOS DEBERES” de nuestra ley en la materia, define en
su articulo 4 fraccion Xl al Documento de Seguridad, como un Instrumento que describe y
da cuenta de manera general sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad
y disponibilidad de los datos personales que posee. Por su parte, en el articulo 38 y 39 de la
misma ley, se especifican los elementos que debe contener dicho documento, asi como los

parametros y los eventos por los cuales, debera ser actualizado con cierta periodicidad.

El documento de seguridad es pues, un instrumento normativo en el cual de manera
exhaustiva, y derivado de un profundo andlisis al interior de nuestra institucién publica, se
describen las medidas de seguridad administrativas, fisicas y técnicas implementadas y por
implementar para garantizar la adecuada proteccion de los sistemas de tratamiento de

datos personales que se recaban y custodian al interior de la misma.
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Bases de datos

Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionado a
criterios determinados con independencia de la forma o
modalidad de su creacién, tipo de soporte,

procesamiento, almacenamiento y organizacién.

Documento de seguridad

Instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas vy
administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad

de los datos personales que posee.

Encargado

Persona fisica o juridica, publica o privada, ajena a la
organizacion del responsable, que sola o conjuntamente
con otras, trata datos personales a nombre y por cuenta

del responsable.

Evaluacion de impacto en la

proteccién de datos

Documento mediante el cual se valoran y determinan los
impactos reales respecto de determinado tratamiento de
datos personales, a efecto de identificar, prevenir y

mitigar posibles riesgos que puedan comprometer el

personales
cumplimiento de los principios, deberes, derechos vy
demas obligaciones.
Instituto Nacional de Transparencia, Acceso a la
INAI
Informacion y Proteccidn de Datos Personales.
Instituto Instituto de Transparencia, Acceso a la Informacién
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Publica y Proteccion de Datos del Estado de Colima.

Una red de area local o LAN (por las siglas en inglés de

Local Area Network) es una red de computadoras que

LAN
abarca un area reducida a una casa, un departamento o
un edificio.
Ley de Proteccién de Datos Personales en Posesion de
Ley

Sujetos Obligados del Estado de Jalisco y sus Municipios.

Ley de Transparencia y Acceso a la Informacion Publica
Ley de Transparencia
del Estado de Jalisco y sus Municipios.

Ley General de Proteccion de Datos Personales en

Ley General Posesion de Sujetos Obligados.

Ley General de Transparencia y Acceso a la Informacion

Ley General de o
Publica.

Transparencia

Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que
Medidas de seguridad permiten garantizar los proteccién, confidencialidad,

disponibilidad e integridad de los datos personales.

Politicas y procedimientos para la gestién, soporte vy
Medidas de seguridad revision de la seguridad de la informacién a nivel
administrativas organizacional, la identificacidn, clasificacién y borrado

seguro de la informacién, asi como la sensibilizacién,
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formacion y capacitacion del personal en materia de

proteccién de datos personales.

Conjunto de acciones y mecanismos para proteger el
Medidas de seguridad
entorno fisico de los datos personales y de los recursos

fisicas
involucrados en su tratamiento.
Conjunto de acciones y mecanismos que se valen de la
Medidas de seguridad tecnologia relacionada con hardware y software para
técnicas proteger el entorno digital de los datos personales vy
recursos involucrados en su tratamiento.
N/A No aplica.

Los sujetos obligados sefialados en el articulo 1, parrafo
5, de la presente Ley que determinaran los fines, medios
Responsable
y alcance y demas cuestiones relacionadas con un

tratamiento de datos personales.

La baja archivistica de los datos personales conforme a la
normativa archivistica aplicable, que resulte en la
Supresion eliminacién, borrado o destruccion de los datos
personales bajo las medidas de seguridad previamente

establecidas por el responsable.

Titular Persona fisica a quien pertenecen los datos personales.

Toda comunicacién de datos personales dentro o fuera
Transferencia del territorio mexicano, realizada a persona distinta del

titular, responsable o encargado.

. Cualquier operacién o conjunto de operaciones
Tratamiento

efectuadas mediante procedimientos manuales o
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automatizados aplicados a los datos personales,
relacionadas con la obtencion, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacion,
difusion, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacidn, transferencia o}

disposicion de datos personales.




@

|

|nFucuI

NSTITUTO DE TRANSPA S0 A LA |||r| CION PUBLICA
Y PROTECCION DE 1\ S DEL ESTADO DE COLMA

Medidas de seguridad para la proteccion de los datos
personales, caracteristicas y fundamentacion.

La practica internacional en la seguridad y la proteccion de los datos personales, nos lleva a
tener cada vez mas, y de una manera exhaustiva, definidas las medidas de seguridad
técnicas, fisicas y administrativas en los sistemas de tratamiento de los datos personales de

los diferentes niveles en la administracion publica Federal, Estatal y Municipal.

La Ley General de Proteccion de Datos Personales en Posesién de los Sujetos Obligados, asi
como nuestra ley armonizada para el Estado de Colma en dichos preceptos normativos,
definen dichas medidas de seguridad en su articulo 4, fracciones XIX, XX, XXI, XXII; sin
embargo es importante aclarar las diferencias que existen entre estas medidas de
seguridad administrativas, fisicas y técnicas para tener en claro los elementos tedricos al

momento de esbozar el fundamento vy la estructura de este documento.

a) Las medidas de seguridad Administrativas son aquellas que deben implementarse para la

consecucion de los objetivos contemplados en los siguientes apartados:

e Politica de seguridad. Definicién de directrices estratégicas en materia de
seguridad de activos, alineadas a las atribuciones de las dependencias o entidades.
Incluye la elaboracién y emisidn interna de politicas, entre otros documentos

regulatorios del sujeto obligado.

e Cumplimiento de la normatividad. Los controles establecidos para evitar
violaciones de la normatividad vigente, obligaciones contractuales o la politica de
seguridad interna. Abarca, entre otros, la identificacion y el cumplimiento de

requerimientos tales como la legislacién aplicable.

e Organizacion de la seguridad de la informacion. Establecimiento de controles

internos y externos a través de los cuales se gestione la seguridad de activos.

8
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Considera, entre otros aspectos, la organizacion interna, que a su vez se refiere al
compromiso de la alta direccion y la designacion de responsables, entre otros
objetivos; asimismo, considera aspectos externos como la identificacion de riesgos

relacionados con terceros.

e Clasificacion y control de activos. Establecimiento de controles en materia de
identificacion, inventario, clasificacion y valuacidon de activos conforme a la

normatividad aplicable.

e Seguridad relacionada a los recursos humanos. Controles orientados a que el
personal conozca el alcance de sus responsabilidades respecto a la seguridad de

activos, antes, durante y al finalizar la relacién laboral.

e Administracion de incidentes. Implementacién de controles enfocados a la gestion
de incidentes presentes y futuros que puedan afectar la integridad, confidencialidad
y disponibilidad de la informacién. Incluye temas como el reporte de eventos y

debilidades de seguridad de la informacion.

e Continuidad de las operaciones. Establecimiento de medidas con el fin de
contrarrestar las interrupciones graves de la operacién y fallas mayores en los
sistemas de informacion. Incluye planeacién, implementacién, prueba y mejora del

plan de continuidad de la operacion del sujeto obligado.

b) Las medidas de seguridad Fisicas atafien a las acciones que deben implementarse para

contar con:

e Seguridad fisica y ambiental. Establecimiento de controles relacionados con los
perimetros de seguridad fisica y el entorno ambiental de los activos, con el fin de
prevenir accesos no autorizados, dafios, robo, entre otras amenazas. Se enfoca en
aspectos tales como los controles implementados para espacios seguros y seguridad

del equipo.
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c) Las medidas de seguridad Técnicas son las aplicables a sistemas de datos personales en
soportes electronicos, servicios e infraestructura de telecomunicaciones y tecnologias de la

informacion, entre otras, se prevén las siguientes acciones:

e Gestion de comunicaciones y operaciones. Establecimiento de controles
orientados a definir la operacién correcta y segura de los medios de procesamiento
de informacion, tanto para la gestion interna como la que se lleva a cabo con
terceros. Incluye, entre otros aspectos, proteccion contra cédigo malicioso y movil,
copias de seguridad, gestion de la seguridad de redes y manejo de medios de

almacenamiento.

e Control de acceso. Establecimiento de medidas para controlar el acceso a la
informacion, activos e instalaciones por parte de los responsables autorizados para
tal fin, considerando en ello, la proteccién contra la divulgacion no autorizada de
informacion. Abarca, entre otros temas, gestion de acceso de los usuarios, control
de acceso a redes, control de acceso a sistemas operativos y control de acceso a las

aplicaciones y a la informacion.

* Adquisicion, desarrollo, uso y mantenimiento de sistemas de informacion.
Integracion de controles de seguridad a los sistemas de informacion, desde su
adquisicion o desarrollo, durante su uso y mantenimiento, hasta su cancelacion o
baja definitiva. Considera procesamiento adecuado en las aplicaciones, controles

criptograficos y seguridad de los archivos de sistema, entre otros.

10
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Tipo de soportes: fisicos y electronicos.

Es importante explicar la diferencia entre un soporte fisico y un soporte electrénico,
debido a que las medidas de seguridad que el sujeto obligado implemente para
cada sistema de datos personales estan estrechamente relacionadas con el tipo de
soportes utilizados. Para lograr lo anterior, es preciso referirse a las definiciones que

se prevén en las Recomendaciones emitidas por el INAI:
Soportes fisicos.

Son los medios de almacenamiento inteligibles a simple vista, es decir, que no
requieren de ningun aparato que procese su contenido para examinar, modificar o
almacenar los datos; es decir, documentos, oficios, formularios impresos llenados “a
mano” o “a maquina”, fotografias, placas radioldgicas, carpetas, expedientes, entre

otros.
Soportes electrénicos.

Son los medios de almacenamiento inteligibles sdlo mediante el uso de algun
aparato con circuitos electréonicos que procese su contenido para examinar,
modificar o almacenar los datos; es decir, cintas magnéticas de audio, video y datos,
fichas de microfilm, discos dpticos (CD y DVD), discos magneto-opticos, discos
magnéticos (flexibles y duros) y demas medios de almacenamiento masivo no
volatil. El Decimoséptimo y el Trigésimo de los Lineamientos hacen mencién de los
conceptos arriba sefialados cuando se alude a los tipos de soportes, medios de
almacenamiento o formatos —fisicos o electrénicos— en los cuales residen los
datos personales del sistema que custodia el sujeto obligado. Una vez explicado lo
anterior, es preciso sefialar que el sujeto obligado deberd identificar el tipo de
soporte en el que residen los datos personales de cada uno de los sistemas que

posee con el propdsito de corroborar que las medidas de seguridad implementadas

11
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sean aplicables a cada caso. Por tanto, en el Documento de seguridad debera

constar si los datos personales del sistema residen en:
i) Soporte fisico;
ii) Soporte electrénico; o

iii) Ambos tipos de soportes.

Diagnostico de la institucion.

Para identificar claramente el nivel de seguridad en la proteccion de los datos personales
con el que cuenta actualmente cada institucién de la administracion publica en nuestro
Estado que sea sujeto obligado por la Ley de Proteccion de Datos Personales en Posesion
de los Sujetos Obligados para el Estado de Colima (LPDPPSOEC), es preciso realizar un
diagndstico inicial, el cual se puede esbozar a través de la descripcidon y desarrollo del
analisis de riesgo y analisis de brecha, mismos que nos permitiran conocer el estado actual
gue guardan nuestros sistemas de gestion y seguridad en la proteccién de los datos
personales, de los cuales la institucion hace tratamiento. Lo anterior, para poder fijar metas
y objetivos claros de implementacion de controles, medidas de seguridad y estrategias

encaminadas a cumplir con dicha finalidad.

En este sentido, se describe a continuacion el resultado del andlisis de riesgo y el analisis de
brecha realizado al interior del Instituto de Transparencia, Acceso a la Informacion Publicay

Proteccion de Datos del Estado de Colima (INFOCOL).

12
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Analisis de riesgos.

El analisis de riesgos en el tratamiento de los datos personales, viene establecido en la Ley
General de Proteccién de Datos Personales en Posesion de los Sujetos Obligados, y definido
de manera mas concreta en los Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico; los cuales establecen en su articulo 60 los puntos a considerar para
realizar el andlisis de riesgo contenido en el Documento de Seguridad; mandatado de igual
forma en el articulo 42, fraccion IV de nuestra Ley de Proteccion de Datos Personales en
Posesion de los Sujetos Obligados para el Estado de Colima (LPDPPSOEC). En este sentido,
el presente analisis, se sustenta en la Metodologia BAA (Beneficio, Accesibilidad vy
Anonimidad del atacante); esta metodologia en particular, contempla tres factores que en

conjunto determinan el riesgo latente de los datos personales:

e Beneficio, factor que deriva en el nivel de riesgo por tipo de dato, determinado por
el riesgo inherente del dato y el volumen de titulares de las que se tratan datos.

e Accesibilidad, factor que determina el nivel de riesgo por tipo de acceso, es decir, el
numero de accesos potenciales a los datos.

e Anonimidad, factor que determina el nivel de riesgo por tipo de entorno desde el

gue se tiene acceso a los datos.

Como se podra observar, la escala de ponderacion y analisis de Nivel <> (menor
que — mayor que) en la metodologia BAA (Beneficio, Accesibilidad y Anonimidad), se
esquematiza mediante la categorizacion de numeros del 1 al 5, en donde 1 implica bajo vy 4,
5 implica Reforzado, dependiendo del tipo dato, el nivel de riesgo inherente, la anonimidad
del atacante y la cantidad de titulares de datos personales que esta en juego; enfatizando

la intensidad de dicha categorizacién numeérica con la siguiente coloracion especifica:

13
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Tivo de Doto Nivel de Riesgo Volumen de Titulares
Inherente <500k | <5k | <50k | <500k | >500k
Ublc-aaon. en conjunto con REFORZADO :
patrimoniales
Inform:‘mon adicional detarjeta REFORZADO
bancaria
Titulares de alto riesgo REFORZADO
Salud ALTO
Origen, creencias e ideoldgicos ALTO
Ubicacion MEDIO
Patrimoniales MEDIO
Autenticacion MEDIO
Juridicos MEDIO
Tarjeta Bancaria MEDIO
Personales de identificacion BAJO

FACTOR Beneficio: El nivel de riesgo por tipo de dato.
Clasificacion de los datos personales del INFOCOL.

Datos con riesgo inherente bajo. En el caso de este Instituto de Transparencia, derivado del
andlisis y estructuracion de los inventarios de datos personales por drea ejecutiva y
administrativa, se determind que existen tres tipos de datos personales que se gestionan al
interior de esta institucién, que son: Datos Personales de identificacién, Datos de Tarjeta
Bancaria y Datos patrimoniales; en este sentido, como se puede constatar, bajo la
valoracién esquematica de la Metodologia BAA, estos tres tipos de datos personales
encuadran en los supuestos de Datos con riesgo inherente bajo y Datos con riesgo
inherente medio respectivamente, bajo la consideracién referida supralineas, que atiende
principalmente al tipo de dato gestionado, el riesgo y el numero de titulares de datos
personales que se posea. Asi entonces, el esquema de valoracion de las dos categorias de

datos expresadas quedaria de la siguiente manera:

14
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Identificacion de tipos de datos y de nivel de riesgo inherente en el INFOCOL.

Tipo de Dato Nivel de riesgo inherente

Personales de Identificacion Bajo

Patrimoniales

Datos de Tarjeta Bancaria

Identificacion de riesgo por tipo de dato.

Tipo de Dato Nivel de Riesgo Inherente Volumen de Titulares
Personales de Identificacion Bajo <500
Patrimoniales <500
Datos de Tarjeta Bancaria <500

Identificacion del nivel de riesgo por tipo de dato.

Al definir el nivel de riesgo inherente por cada tipo de dato y el volumen de titulares, se
podra identificar el nivel de riesgo por tipo de dato que se trata en la organizacion. Como se
mencionaba supralineas, se han establecido cinco niveles posibles con valor numérico del 1
al 5, donde 1 es el nivel mas bajo y 5 el mas alto, en este sentido, la esquematizacién del

tipo de dato y tipo de riesgo gestionado en el INFOCOL, se describe de la siguiente manera:

15
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TIPO DE DATO RIESGO INHERENTE

Patrimoniales

Tarjeta Bancaria Medio B
1 1
Personales de Bajo A
Identificacién
<500<5k

De lo anterior, se precisa entonces, de acuerdo a la misma clasificacion en la Metodologia

BAA, que el Riesgo por tipo de dato es de Nivel 1, el cual ocurre cuando:

e El nivel de riesgo inherente de los datos sea bajo, sin importar el nimero de

personas.
e Elnivel de riesgo inherente sea medio y se tengan hasta cinco mil (5,000) personas

e Elnivel de riesgo inherente sea alto y se tengan hasta quinientas (500) personas

16
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FACTOR de Accesibilidad: El nivel de riesgo por tipo de acceso

A este respecto, es necesario identificar el nivel de riesgo por tipo de acceso; el cual se
realiza determinando la cantidad de accesos potenciales a los datos personales que se
pretende proteger, definiendo cudntas personas tienen la posibilidad de acceder a la
informacion en un intervalo de tiempo; para el caso de las instituciones publicas que son
sujetos obligados en nuestro estado, como el INFOCOL, se puede tomar como referencia la
jornada laboral de 8 horas. Para este parametro, entre mayor sea la accesibilidad a las
bases de datos que contengan datos personales por parte del personal de la institucion o
ajenos a la misma, mayor riesgo existe para dicha informacion; de ahi la importancia del
diagndstico inicial institucional, para determinar a través de la identificacién de las bases de
datos que resguardan datos personales y el control de inventario de los mismos, el
personal que estara cargo de dicha responsabilidad de conformidad con los principios y

deberes que nos marca la ley local en la materia.

Nivel de riesgo por tipo de acceso en el INFOCOL.

Numero de personas que Cantidad de Tipo de riesgo
acceden a los Datos Acceso a los Inherente
Personales Datos Personales
ACCESIBILIDAD
<10 <20 Minimo
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FACTOR de Anonimidad: El nivel de riesgo por tipo de entorno.

Después de obtener el factor Accesibilidad, se debe identificar qué tan andnimos son los
accesos a la informacion; es decir, el nivel de riesgo por tipo de entorno. Este factor
representa el nivel de percepcién que se tiene de que un atacante potencial provoque
consecuencias negativas para la organizacion, en caso de acceder o hacer uso no

autorizado de los datos personales que se tratan.

En la siguiente tabla se listan los entornos de acceso, de igual forma en una escala del 1 al
5, en donde 1 implica baja anonimidad y 5 mayor anonimidad del atacante, es decir, entre
mads andnimo pueda ser un atacante, mayor confianza obtiene para intentar vulnerar la

seguridad.

Nivel de riesgo por tipo de entorno en el INFOCOL.

ENTORNO NIVEL DE ANONIMIDAD

Fisico 1 (Bajo)

Identificacion de medidas de seguridad

Una vez obtenido el nivel que le corresponde a cada factor de riesgo, se deben identificar
las medidas de seguridad aplicables a la institucion. Para ello, en la Metodologia BAA se
desarrollan cinco tablas matriciales que combinan el nivel de riesgo por tipo de dato, el
nivel de accesibilidad y el nivel de anonimidad, dando como resultado un patron de control
o lista de controles a implantar. (Para mayor informacion de las tablas matriciales de nivel
2, 3, 4y 5 pueden consultar la Metodologia completa BAA, enlace descrito en las fuentes

consultadas al final del documento).
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Tabla de control matricial para el INFOCOL.

Asi entonces, en el caso del Instituto de Transparencia, Acceso a la Informacién Publica y
Proteccién de Datos del Estado de Colima (INFOCOL), se utilizarad lo correspondiente a la
Tabla 1, que permita esquematizar la combinacion del nivel de riesgo por tipo de dato, el
nivel de accesibilidad y el nivel de anonimidad, que da como resultado identificar un patron
de control o lista de controles a implantar. Dicha tabla deberd ser utilizada solo por las
instituciones publicas cuyo nivel de riesgo por tipo de dato es 1. Para todas las
combinaciones de esta tabla le corresponde el patrén de control de medidas bdsicas de
seguridad (CB), mismo que deberd aplicarse en su totalidad y de manera especifica a través
de la analisis y seleccion de las medidas Fisicas, Técnicas y Administrativas que aplican a

dicho control de basico de la seguridad de los datos personales.

| Riesgo por tipo de dato 1 I

Internet
-}
3

8 Red terceros
o
<

> CB

e WiF|
-
]
€
w

Red interna

Fsico

<20 < 200 < 2,000 > 2,000

Cantidad de Accesos/Personas
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A este respecto, antes de abordar el esquema que describe las medidas Fisicas, Técnicas y
Administrativas del INFOCOL, vale la pena realizar una concatenacion funcional con la
explicacién y descripcion de los elementos generales que contempla un analisis de brecha;
el cual, junto con los elementos examinados y valorados en el andlisis de riesgos, nos
permiten explicar cudles son las medidas de seguridad con las que cuenta actualmente el
instituto, en que parametro se realiza cada medida abordada, y en el caso de que aln no se

realice, la meta temporal definida para su realizacion.

Analisis de Brecha.

En este analisis, nos debemos enfocar, al igual que en el analisis de riesgos, en la seguridad
de los datos personales recabados y gestionados por cada drea del INFOCOL que tenga la
atribucion para su tratamiento. Lo anterior, se hace realizando un diagndstico de las
practicas de seguridad de la informacién con las que cuenta en ese momento el sujeto

obligado y las que deberian de tenerse en base a las mejores practicas.

Algunos de los aspectos a contemplar y evaluar en el analisis de brecha, son los siguientes;
vale la pena resaltar que la mayoria de estos tdpicos se han abordado ya en el andlisis de
riesgo para la seguridad de los datos personales que se aborda en la primera parte de este

documento.

Seguridad institucional:

Control de la informacion compartida con terceros;, a través de la identificacion de los
inventarios de datos personales por drea, el responsable, y la aplicacion de las medidas de
seguridad para su proteccion. .

Activos del responsable:

Entendiéndose por activo, el tipo de dato recabado y gestionado en la institucion, de los

cuales se asignan responsabilidades para su proteccion y clasificacion.
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Seguridad en recursos humanos:

Cuidar la seguridad de los recursos humanos previo a la contratacion; cldusula contractual
que comprometa y obligue al empleado a respetar el deber de sequridad y confidencialidad
de los datos personales que gestiona.

Seguridad fisica y ambiental:

Areas sequras y proteccidn de equipamiento, especificadas en las medidas fisicas para la
proteccion de los datos personales.

Operacion, procedimientos y comunicacion:

Parte fundamental en desarrollo e implementacion del Sistema de Gestidn y el Programa de
Proteccion de Datos Personales en su caso; herramientas que se pueden desprender del

propio documento de sequridad, con el cual comparten elementos.
Cumplimiento con leyes y lineamientos:

Todas las herramientas y elementos de control propuestos estdn de conformidad a lo
mandatado por la Ley General de Proteccion de Datos Personales en Posesion de los Sujetos

Obligados, y lo conducente a nuestra ley local.

Control de acceso a la informacion:

Derechos y control de acceso a aplicaciones, redes y sistemas operativos al interior del
instituto, especificados en las medidas técnicas de seguridad.

Incidentes de seguridad de informacion:

Se cuenta con los procedimientos y formatos establecidos para identificar y mitigar algun

incidente de sequridad en la institucion.

En este tenor y tomando en cuenta el examen cuantitativo y cualitativo realizado a los tipos
de datos recabados, deteccion de vulnerabilidades, niveles de riesgo y seguridad para la
proteccion de los mismos, concatenado a estas directrices de analisis planteadas como

andlisis de brecha, se presenta en el siguiente esquema, las medidas de seguridad en el
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Instituto de Transparencia, Acceso a la Informacién Publica y Proteccion de Datos del

Estado de Colima (INFOCOL), y el parametro en que se realizan.

Identificacion de las Medidas de seguridad

implementadas en el INFOCOL

Medidas de Seguridad ADMINISTRATIVAS

Tipo de Medida Mecanismo de Control

de Seguridad

Documentacion de la politica de
seguridad de la informacién: La
politica de seguridad de la
informacion debe ser aprobada por el
Pleno del Organismo Garante,
publicada y comunicada a todos los
empleados y terceras partes

relevantes.

Administrativas

Revision de la Politica de seguridad de

Parametro en que se realiza

Los protocolos de capacitacion,
prevencion y acciones en caso
de vulneraciones a la seguridad
de los datos personales
aprobadas por el pleno del
INFOCOL, y contenidas en este
instrumento concentrador del
documento de seguridad, se
transmiten a todas las dreas
involucradas en el manejo de
datos personales, incluidas sus
actualizaciones y

modificaciones.

La Politica de seguridad de la
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la informacion: La politica de
seguridad de la informacion debe ser
revisada en intervalos planeados o si
ocurren cambios significativos, para
asegurar su continua aplicabilidad,

adecuacion y efectividad.

Atender las necesidades de seguridad
cuando se trata con ciudadanos:
Todos los requisitos identificados de
seguridad deben atenderse antes de
dar acceso a los ciudadanos, a los
activos o informacion de la

organizacion.

Inventario de activos: Todos los
activos deben ser claramente
identificados y se debe elaborary
mantener un inventario de los activos
mas importantes.

Roles y responsabilidades: Los roles y
responsabilidades de seguridad de los
empleados deben estar definidos y
documentados en concordancia con la

politica de seguridad de la
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informacion es revisada y
evaluada en periodos

trimestrales.

La Unidad de Transparenciay
Acceso a la Informacién Publica
del INFOCOL, como ventanilla
de atencién ciudadana,
establece los pardmetros de
ley para asegurar los archivos
y/o documentacién cuando se
solicite consulta directa a los
mismos ante una solicitud de

informacion publica.

Se tiene un inventario de datos
personales por cada area en el
Instituto involucrada en el
manejo y tratamiento de datos
personales.

El sistema de gestion para las
medidas de seguridad
contenido en este documento
de seguridad contiene las

especificaciones respecto a los
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informacion de la organizacion.

Términos y condiciones de empleo:
Como parte de su obligacion
contractual, los empleados deben
acordar y firmar los términos y
condiciones de su contrato de
empleo, el cual debe indicar su
responsabilidad respecto a seguridad

de la informacion.

Concienciacion, educacion y
entrenamiento de seguridad de la
informacion: Todos los empleados de
la institucion deben recibir
concienciacién. Asimismo debe darse
entrenamiento de forma periddica en

las politicas y procedimientos
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roles y responsabilidades del
personal involucrado en el
tratamiento de datos

personales.

De conformidad con el articulo
44 de la LPDPPSOEC, en lo
concerniente al deber de
confidencialidad; todo el
personal encargado de la
gestion y tratamiento de datos
personales al interior del
instituto, tiene en su
expediente laboral, una carta
compromiso de
confidencialidad firmada, como
parte de los requisitos de

ingreso.

La informacién y el
entrenamiento
correspondiente al desempefio
institucional y la gestion de la
seguridad de los datos
personales, esta contenida en

el plan anual de capacitacion
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organizacionales, conforme a la
importancia de su funcién en el

trabajo.

Administracion de medios removibles:
Deberan documentarse e
implementarse procedimientos para

la gestion de medios removibles.

Deberan establecerse acuerdos para
el intercambio de informacion y
aplicaciones entre el instituto y las
entidades externas.

Uso Sistema de monitoreo: Se deben
establecer procedimientos para
monitorear el uso de la informacion y
los sistemas. Los resultados de las
actividades de monitoreo deben ser
revisados con regularidad.

Registro de usuarios: Debera existir un
procedimiento formal de registro de

usuarios para otorgar y revocar el
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en esta materia.

Todo componente extraible de
hardware que sea usado para
el almacenamiento de
informacion; esta sujeto a los
Procedimientos de respaldo y
recuperacion de datos
personales, y en su caso a las
Técnicas de Supresion y
Borrado Seguro de Datos
Personales contenidas en este
documento de seguridad.
Para ello, se estara a lo
estipulado en el Titulo Quinto,
Capitulo Unico de |a
LPDPPSOEC.

Actividades planteadas y
descritas en el Sistema de
Gestion para las medidas de
seguridad incluidas en el
documento concentrador de
seguridad.

Procedimiento formal descrito
en el Sistema de Gestién para

las medidas de seguridad
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acceso a todos los sistemas y servicios
de informacién.

Procedimientos de control de
cambios: La implementacién de los
cambios debe ser controlada
mediante el uso de procedimientos

formales de control de cambios.

Se deben establecer procedimientos y
responsabilidades de la
administracion para asegurar una
adecuada, ordenada y oportuna
respuesta a los incidentes de

seguridad

Verificacion del cumplimiento técnico:
Se deben verificar constantemente los
sistemas de informacion para el
cumplimiento de los estandares de

seguridad.

Distribucién de las responsabilidades

de seguridad de la informacién: Todas
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incluidas en el documento
concentrador de seguridad.
La planificacion trimestral para
el monitoreo y revision las
medidas de seguridad vy el
sistema de gestion para la
proteccién de los datos
personales permite tener un
control de cambios y
actualizaciones.

Dichos procedimientos y
responsabilidades, estdn
plasmados en el plan de
respuesta para incidentes de
seguridad de la informacion y

los datos personales.

La planificacidn trimestral para
el monitoreo y revision las
medidas de seguridad vy el
sistema de gestion para la
proteccién de los datos
personales permite tener un
control de cambios y

actualizaciones.

El establecimiento de roles y

responsabilidades del personal
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las responsabilidades de seguridad y las dreas encargadas del

deben estar claramente definidas. tratamiento de datos
personales, se encuentran
definidas en el formato de base
de datos, dentro del Sistema

de Gestidn para las medidas de

seguridad.
Retorno de los activos: Todos los Lo anterior se encuentra
empleados deben regresar a la plenamente estipulado en el
organizacion todos los activos que reglamento Interior de este
tengan en posesion una vez se Instituto de Transparencia,
termine el trabajo, contrato o Acceso a la Informacién Publica
acuerdo. y Proteccion de Datos del

Estado de Colima.

Medidas de Seguridad TECNICAS

Tipo de Medida Mecanismo de Control Parametro en que se realiza

de Seguridad

Eliminacion o reutilizacion segura del Todo medio de
equipo: Todos los articulos de equipo almacenamiento o equipo de
gue contengan medios de computo, después de pasar
almacenamiento deberan revisarse por el procedimiento

para asegurar la remocion o sobre- administrativo de baja del
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Técnicas

(Seguridad de la

Red Interna)

escritura apropiada de cualquier
informacion sensible y "software" de
autor antes de su eliminacion

Se deberan implementar controles
para la deteccion, prevencién y
recuperacion de la infraestructura en
contra de cédigos maliciosos. Se
deberan implementar
procedimientos de concienciacion
adecuados.

Controles de red: Las redes deben
ser gestionadas y controladas con el
fin de ser protegidas de las
amenazas, y para mantener la
seguridad de los sistemas y
aplicaciones que utilizan la red,
incluyendo la informacion en

transito.

Registro de auditoria: Se deberan
producir y almacenar registros de
auditoria relacionados a las
actividades de los usuarios, las
excepciones, y eventos de seguridad.
Estos registros deberan ser utilizados
en futuras investigaciones y

monitoreo de control de accesos.
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inventario, se canaliza a la
Secretaria de Informatica para
analisis y resguardo.

Se establecid una planeacion
con base en revisiones y
auditorias semestrales de la
calidad y funcionamiento de
los antivirus y protecciones con

los que cuentan los equipos.

El servidor y red interna es
monitoreado
permanentemente para
detectar posibles amenazas o

fallas por causas fortuitas.

Se llevan a cabo bitacoras 'y
registros de auditoria
trimestrales en relacion a los
usuarios de los equipos donde
se resguarden y gestionen

datos personales.
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Administracion de privilegios: Debera
restringirse y controlarse la

asignacion y uso de privilegios.

Uso de contrasefias: Se debera exigir
a los usuarios que sigan buenas
practicas de seguridad en la

seleccién y uso de las contrasefias.

Equipos desatendidos: Los usuarios
deberdn asegurar que los equipos
atendidos cuenten con proteccion

adecuada.

Identificacién y autenticacion de
usuarios: Todos los usuarios deben
tener un identificador Unico (ID de

usuario) para su uso personal, y una
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La administracién del control y
asignacion de privilegios viene
definida de raiz desde la
identificacion y descripcion del
formato de base de datos,
mismas que se integran al

Sistema de Gestion.

Se cuenta con el listado de
privilegios y contrasefias por
usuario de equipo de cémputo
y se realiza sensibilizacion del
adecuado cuidado y uso de las

mismas.

Los equipos de computo
cuentan con antivirus
especializado y actualizado
para prevenir amenazas

externas.

Cada trabajador de area
gjecutiva y administrativa,
cuenta con un equipo de

computo a su resguardo, el
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técnica de autenticacion adecuada

debe ser elegido para fundamentar

la identidad declarada de un usuario.

Control de vulnerabilidades técnicas:

Se debe obtener oportunamente
informacion acerca de las
vulnerabilidades técnicas de los
sistemas de informacion que se
utilizan. Se debe evaluar la
exposicion de la organizacion a las
mismas y se deben tomar las
medidas apropiadas para enfrentar

los riesgos asociados.

Respaldos de informacién: Deberan
realizarse copias de respaldo de la
informacion y aplicaciones. Se
deberdn probar los respaldos de

acuerdo a una politica establecida.
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cual cuenta con ID de usuario
por cada usuario, para
garantizar la identidad de
quien gestiona la informacién
en el equipo.

Dicho analisis y
especificaciones técnicas y de
accion, se encuentran
contenidos en el plan de
respuesta para incidentes de
seguridad de la informacion y

los datos personales.

Las dreas competentes para el
tratamiento de datos
personales en el INFOCOL,
realizan de manera mensual un
respaldo de la informacién
contenida en su equipo de
computo. Dicho esquema se
encuentra regulado en el
Sistema de Gestion para la
seguridad de los datos

personales.
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Medidas de Seguridad FISICAS

Tipo de Medida Mecanismo de Control Pardmetro en que se realiza

de Seguridad

Control de ingreso a las instalaciones  El ingreso de los empleados se
y diferentes areas ejecutivas y encuentra supeditado al
administrativas del instituto. control de asistencia por
huella digital, que es un
sistema que gestiona la
informacion de horarios de
entrada y salida de los
Fisicas empleados; a su vez, cada
responsable de area, tiene la
responsiva de mantener bajo
llave su sitio de trabajo diario
al desocuparse del mismo.
Los derechos de acceso de todos los Junto con la entrega
empleados a la informacion e recepcion del empleado en un
instalaciones de procesamiento de area determinada al finalizar
informacion deben ser removidos en  su relacion laboral con el
cuanto se termine el trabajo, instituto, se inicia el protocolo
contrato, acuerdo o cuando se de revocacion de los derechos
requiera hacer un ajuste. de acceso a la informacion,

equipos y procedimientos del

INFOCOL.
Perimetro de seguridad fisica: Los Se ha implementado en la
perimetros de seguridad (barreras, recepcion del INFOCOL, una
tales como paredes, tarjetas que puerta intermedia de acceso a
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controlan entradas o recepciones)
deben ser implementados para
proteger dreas que contienen
informacion y sistemas de

informacion.

Eliminacion y entrega de los medios
de almacenamiento: Los medios
deberdn eliminarse de modo seguro
cuando no se les necesite mas,

usando procedimientos formales.

Medios fisicos de almacenamiento en
transito: Cualquier medio que
contenga informacion debera ser
protegido contra acceso no
autorizado, mal uso o corrupcion
durante su transporte mas alla de los
limites de la organizacion.

Seguridad de los espacios, ventanales

y las bardas perimetrales.
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las instalaciones, con el
objetivo de que la Unidad de
Transparencia controle el
transito y los ingresos al
instituto mediante protocolos
especificos.

Una vez que se ha sido
exhaustivo con las técnicas de
supresién y borrado Seguro,
los dispositivos fisicos de
almacenamiento y respaldos
de informacion, se desechan vy
destruyen mediante
procedimientos seguros.

Por reglamento interno de la
institucion, no se tienen
autorizaciones o privilegios
para transportar equipos de
computo o medios de
almacenamiento fuera de los
limites del Instituto.

Se asegura de que los
ventanales de las diferentes
areas sean herméticos para
evitar la entrada de polvo y
agua de lluvia; a su vez, se le
da mantenimiento a las

paredes perimetrales de cada
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Cuidado, mantenimiento y renovacion

del mobiliario de oficina.

Registro de auditoria: Se deberan
producir y almacenar registros de
auditoria relacionados a las
actividades de los usuarios, las
excepciones, y eventos de
seguridad. Estos registros deberan
ser utilizados en futuras
investigaciones y monitoreo de
control de accesos.
Proteccién del equipo: El equipo debe
estar situado y protegido para reducir
los riesgos de amenazas y peligros
ambientales, y oportunidades de

acceso no autorizado.
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area una vez al afio,
detectando y previniendo
humedad y salitre en las
mismas.

Cajas de archivo, archiveros,
escritorios y cajones de
aglomerado o MDF,
anaqueles de metal, se
encuentran estratégicamente
acomodados en cada seccion
y area del instituto, para
evitar dafios por golpes o
humedad.

Se lleva a cabo sin una
periodicidad o planeacion
establecida; aspecto que se
esquematizara mediante una
planeacién de auditoriasy

seguimiento anual.

Los espacios del edificio
tienen constante
mantenimiento de pintura e
impermeabilizacién, los
equipos estan situados

estratégicamente en espacios
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con alarma vy vigilancia

interna.
Seguridad de los equipos en el Por reglamento interno solo
exterior: La seguridad debe ser en casos excepcionales de
aplicada en equipos en el exterior emergencia, se podra sacar
tomando en cuenta los diferentes equipo o medios de
riesgos de trabajar fuera de las almacenamiento para trabajar
instalaciones de la organizacion. desde casa.

Procedimiento de respaldo y recuperacion de datos
personales.

Ante algun incidente o imprevisto por causas internas o externas a la instituciéon
relacionados al Software y Hardware de los sistemas informaticos que se manejan; se hace
necesario un respaldo de informacién bien organizado y estructurado que nos permita
volver a acceder a nuestros documentos para continuar trabajando con la mayor velocidad
y eficiencia posibles; evitar que informacién importante se pierda y con ello aflos de
trabajo, como se da el caso, cuando se dafia un disco duro. A este respecto, se presenta en
el siguiente esquema, los procedimientos de respaldo y recuperacion implementados en el

INFOCOL, que conforman el plan de accion en la intervencion ante alguna contingencia.

Respaldo y recuperacién de datos personales en entornos informaticos, Software y

Hardware.
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Tipo de soporte Descripcion Procedimiento de Respaldo
Fisico Discos duros 1.- Cada area cuenta con un
Equipos de Computo medio de almacenamiento

con capacidad de un
terabyte para respaldo.
2.- Se realizan respaldos
mensuales y llevan un

control calendarizado.

ELECTRONICO Correos electronicos 1.- Analisis semestral para
baja de correos electrénicos
de trdmite y spam.

2.- Revision de capacidad de
almacenaje de la bandeja de
entrada.

3.- Respaldo semestral de
correos electrénicos de

tramite vigentes.

Plan de respaldo y recuperacion de informacion.

A continuacion se esbozan los rubros que constituyen la estructura y definicién de lo que
implica el Plan de respaldo y recuperacion de informacion al interior del INFOCOL, que se
deben de tomar en cuenta, identificando primeramente el tipo de transferencias que se
realizan a nivel institucional, los controles y mecanismos para garantizar su seguridad, para

posteriormente determinar si se realizan o no al interior de este institucion.
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1.- Controles y mecanismos de seguridad para las transferencias.

Toda transferencia deberd formalizarse mediante la suscripcion de cldusulas contractuales,
convenios de colaboracién o cualquier otro instrumento juridico, de conformidad con la
Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados para el Estado
de Colima y de mas normatividad aplicable; lo cual permita demostrar el alcance del
tratamiento de los datos personales, asi como las obligaciones y responsabilidades
asumidas por las partes, exceptuando las realizadas entre responsables en cumplimiento

de una disposicion legal o en el ejercicio de sus atribuciones.

En el caso de este Instituto de Transparencia, Acceso a la Informacion Publica y Proteccién
de Datos del Estado de Colima, no se realiza ningln tipo de transferencia de datos

personales.
2.- Transferencias mediante el traslado de soportes fisicos.

Ante una transferencia de informacion que contenga datos personales o confidenciales
mediante el traslado de soportes fisicos, la seguridad consiste en la aplicacién de barreras
fisicas, y procedimientos de control como medidas de prevencién, ante amenazas a dichos
recursos e informacion confidencial, derivadas de omisiones a la proteccién de los mismos,

accidentes o casusas fortuitas.

En el caso de este Instituto de Transparencia, Acceso a la Informacién Publica y Proteccion
de Datos del Estado de Colima, no se realiza ningln tipo de transferencia mediante el

traslado de soportes fisicos.
3.- Transferencias mediante el traslado fisico de soportes electrénicos.

En esta modalidad se trasladan fisicamente para entregar al destinatario los datos
personales en archivos electrdonicos contenidos en medios de almacenamiento inteligibles
sélo mediante el uso de algun aparato con circuitos electrénicos que procese su contenido

para examinar, modificar o almacenar los datos. Al realizar transferencias fisicas de
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soportes electronicos se deberd considerar lo dispuesto en Ley de Proteccién de Datos
Personales en Posesion de los Sujetos Obligados para el Estado de Colima y de mas
normatividad aplicable; como ejemplo son: Los oficios de comisién para el personal
autorizado y asegurar que la entrega sea a los titulares de la informacién o a personal
autorizado para recibirla, los medios para garantizar la confidencialidad de la informacién,
utilizar las leyendas de clasificacion, registro en bitdcoras de transferencia, cifrar la

informacion, utilizar contrasefias de acceso a la misma, entre otras.

En el caso de este Instituto de Transparencia, Acceso a la Informacion Publica y Proteccién
de Datos del Estado de Colima, no se realiza ningun tipo de transferencias mediante el

traslado fisico de soportes electronicos.
4.- Transferencias mediante el traslado sobre redes electronicas.

En esta modalidad se transmiten los datos personales en archivos electrénicos mediante
una red electrénica. Por ejemplo, cuando un archivo electrénico con un listado de
beneficiarios se envia de una dependencia a otra por Internet. En el caso de este Instituto
de Transparencia, Acceso a la Informacion Publica y Proteccién de Datos del Estado de
Colima, no se realiza ningun tipo de transferencia mediante el traslado en relacion a las

redes electrdnicas.

Bitacoras de Acceso, Operacion Cotidiana y Vulneraciones a
la Seguridad de los Datos Personales.

1.- Bitacoras de Acceso.

1. Las bitacoras de acceso a los datos personales se utilizan en los soportes fisicos y

contienen la siguiente informacion:

e Nombrey cargo de quien accede
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e |dentificacion del Expediente
e Fojas del Expediente

e Propdsito del Acceso

e Fecha de Acceso

e Hora de Acceso

e Fecha de Devolucién

e Hora de Devolucion

2. Las areas de este instituto, que administran bitacoras de acceso a los datos personales

en soportes fisicos son las siguientes:

e Secretaria de Administracién.
e Secretaria de Acuerdos.
e Unidad de Transparencia.

e Organo Interno de Control.
3. Resguardadas por los titulares de cada area:

e Lic. Nora Hilda Chavez Ponce. Secretaria de Administracién.
e Lic. César Margarito Alcantar Garcia. Secretario de Acuerdos.
e Mtro. Mauricio Zuazo Rueda. Titular del Organo Interno de Control.

e Mtro. Juan Carlos Gonzdlez Torres. Encargado de la Unidad de Transparencia.

2.- Bitacoras de vulneraciones a la seguridad de los datos personales.
1. La bitacora de vulneraciones contiene la siguiente informacion:

e Nombre de quien reporta el incidente.
e C(argo.

e Lafechaen la que ocurrio.
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e El motivo de la vulneracién de seguridad; y

e Las acciones correctivas implementadas de forma inmediata y definitiva.

2. Las areas que por su gestién con datos personales contendrdn bitacoras de

vulneraciones son las siguientes:

e Secretaria de Administracién.
e Secretaria de Acuerdos.
e Unidad de Transparencia.

e Organo Interno de Control

Controles de Identificacion y Autentificacion de Usuarios.

Para cumplir con este objetivo, a continuacién, se sefiala y se detalla la forma en que se

identifica al personal del INFOCOL, asi como la forma en que se autentifica a cada uno.

1.- Los empleados de la Secretaria deben portar en todo momento su identificaciéon

institucional que cuenta con la siguiente informacion:
Al frente:

e Nombre

e C(argo
Al reverso:

e Vigencia

e Numero de Empleado

e Firma del Titular de la Institucion
e Sitio Oficial
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e RFC
e Domicilio de la Institucion

e Teléfono de la Institucion

2.- En el dmbito electrdnico, todas las computadoras precisan de un nombre de usuario y
contrasefia para ingresar, informacion que a continuacidn se estructura en la siguiente
tabla, omitiendo expresamente las contrasefias individuales de cada empleado por

cuestiones de control y seguridad internas:

AREAS EJECUTIVAS AL INTERIOR DEL INFOCOL

AREA TITULAR USUARIO
Cvelasco
Presidencia del Christian Velasco Milanés

Organismo Garante

Francisco
Comisionado Francisco José Yafiez Centeno y Arvizu
Organo Interno de Mauricio Zuazo
Control Mauricio Zuazo Rueda

César
Secretaria de Acuerdos  César Margarito Alcantar Garcia

lliana Ramos
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Secretaria Ejecutiva

Secretaria de

Administracion

Secretaria de
Capacitacioén,
Educaciony

Vinculacion Ciudadana

Secretaria de
Proteccion de Datos

Personales
Secretaria de Servicios
Informaticos

y Sistemas

Secretaria de Archivos

Carmen lIliana Ramos Olay

Nora Hilda Chavez Ponce

Gilberto Amador Olmos Torres

Juan Carlos Gonzalez Torres

Joel Ibafez Delgado

Adriana Catalina Madrigal Aguilar
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Nora

Gilberto Olmos

Juan Carlos

Joel Ibanez

Katy Madrigal

Aguilar
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UNIDADES ADMINISTRATIVAS AL INTERIOR DEL INFOCOL

AREA

Unidad de Investigacién

Unidad de Sustanciacion

Unidad de Calidad y Mejora

Continua

Encargado de la Unidad de
Transparencia y Acceso a la

Informacioén

Unidad de Comunicacion

Social

Unidad de Planeacion
Auxiliar Administrativo 1 en

Secretaria de Administracion

Auxiliar Administrativo 2 en

Asistencia al Pleno

Auxiliar Administrativo 3 en

Secretaria de Acuerdos

TITULAR

Lizeth Alejandra Preciado Lam

Katya Lizeth Pérez Navarro

Armando Ortiz Garcia

Juan Carlos Gonzalez Torres

Mario Alberto Hernandez Barreda

JesUs Eduardo Barreda Hernandez

Mirella Bejarano Jiménez

Karina Zamora Ceballos

Gladys Leticia Martinez de la Rosa

USUARIO

Liz

Katya

Armando Ortiz

Juan Carlos

Mario HB

Eduardo

Mirella

Kzamora

Gladys MR
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Cabe sefialar, que en la tabla de control descrita, solo se expresan las dreas ejecutivas y
unidades administrativas que estan vigentes en el cargo derivado del presupuesto anual
ejercido por este instituto. La estructura organica completa se encuentra establecida en el

Capitulo I, De la Integracion, Articulo 8 de nuestro reglamento interno vigente.
Identificacidn y registro de personas que ingresan al INFOCOL.

Es importante tener un control ordenado y estructurado de las personas que ingresan a
diario a la institucién por diversos asuntos relacionados o no a las atribuciones normativas
del mismo. En este sentido, se detalla la forma en que se registra a toda persona que

ingresa a nuestras instalaciones:

e Puerta de cristal secundaria como primer filtro de ingreso al edificio.
e (Oficialia de Partes recibiendo a las personas que ingresan.
e Libreta de registro con las siguientes columnas:

- Nombre de la personal que ingresa

- Institucion

- Asunto

- Area que atiende

- Hora

- Firma

A los ciudadanos se les solicita identificacién oficial con fotografia, Unicamente cuando es
necesario que acrediten su identidad para algun tramite derivado de algin sumario

administrativo.
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Técnicas de Supresion y Borrado Seguro de Datos
Personales.

No. Criterios a considerar Especificacion

1 Comité de valoracion De conformidad con la normatividad aplicable a la
materia de archivos, y en concordancia con el acuerdo
plenario del INFOCOL que asi lo establece, se deberd
emitir un dictamen de baja y supresion de la
informacion contendida en soportes fisicos y
electrénicos, que sustente el analisis fundado y
motivado de la eliminacién de dicha informacion de

manera segura.

2 Formateo de nivel bajo Técnica utilizada por el personal de la Secretaria de
Informatica, para la supresién y borrado seguro de la

informacion que contenga datos personales.

Inventario de datos y sistemas de tratamiento. El inventario de datos personales y de los
sistemas de tratamiento de datos personales, es una herramienta primaria en la
identificacion de aquellos datos que se recaban y gestionan, asi como también de los
controles minimos de seguridad para su tratamiento y por su puesto el responsable de
administrar los mismos. Por cada uno de los datos personales identificados, se debe
identificar el sistema de tratamiento en el cual estan siendo gestionados, si es Fisico o
Electréonico, como es el caso de los soportes fisicos tales como expedientes, archiveros,
gavetas, anaqueles y bodegas en los cuales se procesan y almacenan dichos datos, también
en el mismo sentido se deben identificar los soportes electronicos, tales como aplicaciones,
bases de datos, unidades de almacenamiento, equipos y toda aquella infraestructura

tecnoldgica en los cuales se procesan y almacenan dichos datos. En este sentido, y toda vez
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que ha sido plenamente identificado el nivel de riesgo por tipo de dato que se trata aqui en
el instituto de transparencia, se estructura la informacién en un esquema de inventario,
gue cuenta con las columnas de requerimiento de informacion necesarias para tener
plenamente identificado el tipo de dato personal que manejamos y sus caracteristicas

normativas principales, asi como el tipo de Sistema desde el cual se les da tratamiento.
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INVENTARIO DP SECRETARIA DE ACUERDOS DEL INFOCOL

3 o 0 P S o . Nombre del . q Indicar si las
: Medio de obtencion de los [REERENEGH " Formato de la . Ubicacion base|  Finalidades del ¢Requiere Tipo de Cargo del ¢Serealizan | Sila respuesta )
Tipo de Dato Sensible Sistema de . - - lencargado, en sul q A transferencias
datos personales Personales base de datos N de datos encargado en su | transferencias? | es S, indicar la |
Personal Tratamiento caso . requieren
caso finalidad o
Indicar el §po de|Sefiaar el o los medios a ravés de los|Indcar cada uno de| . Sealr ¢l ormain| o2 ¢ 0 08l ot ubicacin|indiar cada una de ks Encasodequela - Sefiaar nombre de Bl o) oy goral indicar  con  queIndicar con base enla
Sefialar i el sisema mediante el Indicar si la finalidad [fnalidad requiera el (o las personas fisicas| .| Sefalar si se realizan
Dabos Personales afcuales se obfenen los dabslos dabos personales| el que se de la base de dabos. |fnalidades del raiamienb,| |0 las personas fisicas| . |inaiidad se realizan|LPDPPSOEC si las|
daio personal el se  da " ! requere 0 no el|consenimienio del |o morales que actian 5 o tanskrencis|
los cuales se les da|personales en esie ralamienb. Si es|que se Fatan o sus| o encuenta la base| Si es mas de uno,|las cuales deberdn ser| " |0 morales que actian| las franskerencias de| ransferencias
. ; P . es sensble of |ratamien & los| PR " consentimieno ~ delfiular, sefialar el fpo [como encargados en| len el marco del
vaamieno  en la|més de un medio, se deberd indicar un calegorias, uno por| de dabs del e debera indicar|explcias y concretas. Unal ¢ loomo_encargados en| los dabs persoanes|realzadas ~requieren
B N no. dabos  personales| iiar de consenimento  [el raamien, en su raiamieno.
instiucin. medio por fla. ia. Iraamient. " M@E1uno por fa por fla. el ramient. que se raian conseniimient,
(Fisico o electdnico) que se necesia.  |caso. Uno por fla.
Desahogar a nombre
de recurrente, los.
|Archiveros de la  (diferentes procesos en Secretario de
Datos Nombre del Fisico Fisico ! César Margarito
! Internet o sistema informatico No ,y ,y unidad el desahogo del No NA A 9 ) |Acuerdos del No NA NA
Identificativos Recurrente electronico electronico . |Alcéntar Garcia
administrativa  |Recurso de Revision o INFOCOL
la Denuncia en su
caso.
Nofificar al recurrente,
acerca de los
Correo electronico N L |Archiveros de la |diferentes procesos en " . |Secretario de
Datos Fisicoy Fisicoy César Margarito
Intenet o sistema informético ~ |particular del No . A unidad el desahogo del No NA A ) |Acuerdos del No NA NA
Identificativos electronico electronico N |Alcantar Garcia
recurrente administraiva  |Recurso de Revision o INFOCOL
de la Denuncia en su
caso.
Cumplir con los
Datos de la requisitos de
De manera personal con la (Credencial de identificacion
” - 8 ’ 5 |Archiveros de la P y " Secretario de
Datos presencia fisica del fitular de los ~[Elector (Domicilio, Fisicoy Fisicoy nidad sustanciacion del A César Margarito Aouerdos del o A A
Identificativos datos personales 0 su lentidad federativa, electronico electronico Recurso de Revision y |Alcantar Garcia
administrativa INFOCOL
representante, en su caso clave de elector, la Denuncia en
[nimero OCR). materia de Datos
Personales.
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D 7 n S _— q - Nombre del = 0 Indicar si las
Tipo de Dato Medio de obtencién de los [REELLEAZIEH Sensible Formato de la Sistema de Ubicacion base|  Finalidades del ¢Requiere Tipo de O Cargo del (Serealizan | Silarespuesta D
P datos personales Personales base de datos de datos tratamiento consentimiento? | consentimiento rgado, encargado en su | transferencias? | es Sl, indicar la
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finalidad de asesorary
lapoyar a as personas
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momento de realizar
una soliciud de
derechos ARCO.

49



@

[

INFOCO

INSTITUTO DE TRANSP/ 0
¥ PROTECCIC e

Al

O PUBLICA

A M

]

Manejo de Incidentes de Seguridad de los Datos Personales.

Gestion de vulneraciones y Plan de respuesta.

Un incidente de seguridad es un riesgo materializado, en este sentido, la gestién de
incidentes es el proceso de planeacién, comunicacién y capacidad de accion cuando ocurre
un incidente de este tipo. Resulta entonces de primordial importancia contar con un plan
de respuesta a los mismos, estableciendo claramente la relacion entre (i) las alertas y los
incidentes de seguridad, (ii) las caracteristicas particulares de un incidente de seguridad
cuando involucra datos personales y; (iii) las etapas del plan de respuesta a incidentes de

seguridad.

El INAI, en su documento de Recomendaciones para el manejo de incidentes de seguridad
de los datos personales, menciona que antes de iniciar con la descripcion del proceso de
respuesta a incidentes de seguridad, es necesario abordar y tener en cuenta una serie de
conceptos base interrelacionados que son: activo, riesgo, alerta, incidente, vulneracion y
revelacion; derivado de que un activo es todo elemento de valor para una organizacion,
involucrado en el tratamiento de datos personales, por ejemplo, la base de datos de
empleados, el registro de acceso a un edificio, los equipos de computo de una oficina, el
correo electrénico o el almacenamiento de informacion en la nube. Los activos son
susceptibles a amenazas, es decir, a factores externos que tienen el potencial de dafiarlos,
por ejemplo, una descarga eléctrica puede dafiar un equipo de computo, o un empleado
podria acceder a informacion sin que esté autorizado para ello. Para que una amenaza
tenga efecto, requiere explotar una vulnerabilidad, debilidad o falla propia de un activo,
por ejemplo, la descarga eléctrica sélo puede afectar a los equipos de computo que no
tenga un regulador de voltaje. Por otro lado, el empleado podria acceder sin autorizacion a

una base de datos si no esta protegida con contrasefia.
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Para identificar un incidente de seguridad, se requiere de la deteccidn y/o registro de
alertas de seguridad, los cuales son advertencias respecto a cambios en los sistemas de
tratamiento. Sin embargo, dichas alertas no siempre implican que haya ocurrido un
incidente de seguridad. Ademas, si no se tienen suficientes medidas de seguridad, puede
ocurrir un incidente sin que éste se detecte. Cuando se identifica o reporta una alerta de
seguridad que involucra informaciéon comprometida o dafio a los activos, se habla de un

incidente de seguridad.

Una vez ocurrido lo anterior, se deberdn tomar ciertas medidas entre ellas la de informar
de lo ocurrido al titular de los datos personales vulnerados, como lo estipula el articulo 40
de la Ley General de Proteccion de Datos Personales en Posesién de los Sujetos Obligados,
y el articulo 49 de nuestra ley local en la materia. Por tanto, tener en cuenta que en el

sector publico, estos incidentes consideran:

a) Informar a los titulares de los datos personales lo siguiente:

1. La naturaleza del incidente.

2. Los datos personales afectados.

3. Las recomendaciones al titular acerca de las medidas que éste puede adoptar para
protegerse.

4. Las acciones correctivas realizadas de forma inmediata.

5. Los medios donde los titulares pueden obtener mas informacion.

6. La descripcion de las circunstancias generales en torno a la vulneracion ocurrida, que
ayuden al titular a entender el impacto del incidente.

7. Cualquier otra informacion y documentacién que considere conveniente para apoyar a

los titulares.

b) Informar al Organo Garante local (INFOCOL) de la vulneracidn de seguridad ocurrida.
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c¢) La actualizacion del documento de seguridad correspondiente.

d) Contar con una bitdcora de las vulneraciones en la que se describa:

1. En qué consistio la vulneracion.

2. La fecha en la que ocurrid.

3. El motivo o causa de la vulneracion.

4. Las acciones correctivas implementadas de forma inmediata y a largo plazo.

e) La imposicion de sanciones por la autoridad correspondiente debido a la falta de

implementacion de medidas de seguridad.

Aunado a lo anterior, existen las denominadas revelaciones, las cuales son incidentes de
seguridad que exponen la informacién a través de Internet o en medios masivos de
comunicaciéon. Las revelaciones de informacién pueden resultar en una vulneracion de
seguridad graves al exponer datos personales a un sin nimero de terceros. Cuando se
identifica que una revelacion expone datos personales, el responsable debe tomar todas las
medidas que estén a su alcance para mitigar la difusion o publicaciéon de los mismos. Por
ejemplo, solicitar la baja de contenido al administrador de una pagina web, asi como pedir
la eliminacion de resultados de un motor de busqueda, a fin de minimizar el dafio a los

titulares.

Una vez expuesto lo anterior a manera de introduccion y por considerarse relevante y
pertinente, se presenta a continuacion el Plan de respuesta a incidentes de seguridad de
los datos personales del INFOCOL, el cual se enfoca, a través de seis etapas, en la mejora
continua, a través de estandares internacionales en la materia y de innovaciones

tecnoldgicas.
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Plan de contingencia y de respuesta a incidentes de
seguridad del INFOCOL.

Se consideran 6 etapas, comenzando con la etapa A.- Preparacion, continuando con los

procesos B, C, D, E, F.
A.- Preparacion. A.1 Consideraciones generales.

La fase de preparacion consiste en identificar e implantar medidas de seguridad, mientras
no se presente un incidente, por ello se recomienda la implementacion de un sistema de
gestion que permita la mejora continua de la seguridad en una organizacion;
consecuentemente la informacion contenida en este Plan de respuesta a incidentes de
seguridad, sera parte también del Sistema de Gestién para la Seguridad de los Datos
Personales del INFOCOL, que es parte de la triada del deber de seguridad que nos mandata
la ley en esta materia, correspondiente a las medidas de seguridad, el sistema de gestion y

el documento de seguridad para la proteccién de los datos personales que tratamos.

Continuando con el punto, como primer paso en este plan de respuesta, se cuenta con un

inventario de preparacion, a través de una tabla que permite conocer lo siguiente:

a) La relacion que existe entre los activos, sus medidas de seguridad, las alertas que se
proporcionan a través de dichas medidas, y su propdsito, a fin de mitigar un incidente de

seguridad.
b) Los activos desprotegidos o carentes de medidas de seguridad para mitigar un incidente.

Asi, de manera general y esquematizada podemos visualizar el tipo de alerta que puede
darse dependiendo de nuestro activo, y que medida de seguridad pude ayudarnos a

mitigarla:
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Inventario de Preparacion

Activo

Medida de Seguridad

Alerta de Seguridad

Propésito de la medida de
seguridad ante un incidente

Expedientes
laborales del
Personal con datos
personales
identificativos

Digitalizacién del documento.
Copia mensual de la base de
datos en un medio de
almacenamiento externo

No aplica. El respaldo
por si mismo no
propociona alertas.

Se puede usar la copia de
la base de datos en caso de
robo, pérdida o extravio de
la base de datos principal.

Antivirus

Alerta si el archivo
digitalizado se
encuentra afectado o
daflado.

El antivirus notifica al
usuario de la fallaen el
archivo.

El antivirus puede intentar
reparar el archivo dafiado.

Archiveros administrativos.
Resguardo de la informacién en
archiveros en buenas condiciones
y bajo llave.

Alerta si se detecta
humedad o deterioro en
el mueble de archivo

La deteccién oportuna del
deterioro del bien mueble, sirve
para darle tratamiento o
remplazarlo por uno nuevo.

Datos de Tarjeta
Bancaria del
Personal

Archiveros administrativos.
Resguardo de la informacién en
archiveros en buenas condiciones
y bajo llave.

Alerta si se detecta
humedad o deterioro en
el mueble de archivo

La deteccién oportuna del
deterioro del bien mueble, sirve
para darle tratamiento o
remplazarlo por uno nuevo.

Expedientes de las
delcaraciones
Patrimoniales, de
Intereses y Fiscal
del Personal

Archiveros administrativos.
Resguardo de lainformacién en
archiveros en buenas condiciones
y bajo llave.

Alerta si se detecta
humedad o deterioro en
el mueble de archivo

La deteccion oportuna del
deterioro del bien mueble, sirve
para darle tratamiento o
remplazarlo por uno nuevo.

Expedientes de los
medios de
impugnacién de los
particulares
interpuestos ante
el instituto

Digitalizaciéon del documento.
Copia mensual de la base de
datos en un medio de
almacenamiento externo

No aplica. El respaldo
por si mismo no
propociona alertas.

Se puede usar la copia de
la base de datos en caso de
robo, pérdida o extravio de
la base de datos principal.

Antivirus

Alerta si el archivo
digitalizado se
encuentra afectado o
dafiado.

ET antivirus notifica al
usuario de la fallaen el
archivo.

El antivirus puede intentar
reparar el archivo dafiado.

Archiveros administrativos.
Resguardo de la informacién en
archiveros en buenas condiciones
y bajo llave.

Alerta si se detecta
humedad o deterioro en
el mueble de archivo

La deteccién oportuna del
deterioro del bien mueble, sirve
para darle tratamiento o
remplazarlo por uno nuevo.

Expedientes fisicos
y electrénicos de
particualares que
solicitan apoyo y
asesoria con datos
personales
identificativos

Digitalizacién del documento.
Copia mensual de la base de
datos en un medio de
almacenamiento externo

No aplica. El respaldo
por si mismo no
propociona alertas.

Se puede usar la copia de
la base de datos en caso de
robo, pérdida o extravio de
la base de datos principal.

Antivirus

Alerta si el archivo
digitalizado se
encuentra afectado o
dafiado.

El antivirus notifica al
usuario de la fallaen el
archivo.

El antivirus puede intentar
reparar el archivo dafado.

Archiveros administrativos.
Resguardo de lainformacién en
archiveros en buenas condiciones
y bajo llave.

Alerta si se detecta
humedad o deterioro en
el mueble de archivo

La deteccidn oportuna del
deterioro del bien mueble, sirve
para darle tratamiento o
remplazarlo por uno nuevo.
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A.2 Respaldos o copias de seguridad.

La creacion de respaldos o copias de seguridad es una medida particularmente importante,
ya que nos permite a las instituciones recuperar la informacion daflada, robada o destruida,
asi como recobrar la operacidon normal de sus sistemas de tratamiento, en otras palabras,

se lleva a cabo lo siguiente:

e larecuperacién de archivos o documentos.

e Larestauracion completa de sistemas de tratamiento.

Para ello, el INFOCOL lleva a cabo Respaldos completos, consistentes en realizar una copia
completa del archivo o medio de almacenamiento de manera mensual, cada dia ultimo del
mes. Los respaldos se realizan a documentos fisicos y electrénicos, sistemas operativos,
software y aplicaciones, bases de datos, o datos de usuario. Para la realizacion de

respaldos, se utilizan sistemas automatizados, considerando los siguientes puntos:

1. Periodicidad con la que se realizardn los respaldos: Cada mes.

2. Donde se resguardan: Equipo de Computo y archiveros de la Unidad Administrativa.

3. Como se actualizan: Se elimina la copia de seguridad anterior una vez respaldando
la nueva.

4. (Como se eliminan: Mediante procedimientos borrado seguro.

Para los medios de almacenamiento en formato fisico, se realiza la digitalizacion de los
documentos y archivos, esto permite realizar su respaldo de seguridad de manera

electrénica.
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A.3 Elementos para la respuesta a incidentes.

En el caso de las organizaciones o instituciones publicas pequefias, dado que se requiere en
estos casos de conocimientos técnicos muy especificos y especializados para investigar
incidentes de seguridad complejos, se recomienda que centren sus esfuerzos en la creacion
y prueba de copias de seguridad de sus activos criticos, entendiendo estos ultimos como
aquellos activos de informacion fisica o electrdnica, que de perderse o de ser vulnerada,
evitaria el poder mantener la capacidad de operar con normalidad las actividades y

atribuciones de la propia institucion.

Por ejemplo, de todos los sistemas de informacion de una institucion, si se vulneran activos
criticos como las bases que contienen datos personales, se pierde la capacidad de
responder a las solicitudes de derechos de acceso, rectificacion, cancelacion y oposicion,
gue establece la normativa en proteccién de datos personales. Lo anterior, puede tener
consecuencias para el responsable, tales como: apercibimientos, amonestaciones vy

sanciones.

Como primer paso, en modo de preparacion, en las recomendaciones para el manejo de
incidentes de seguridad de los datos personales, se debe contar con los siguientes
formatos, que es la lista de contactos internos y externos a la institucién que seran los

actores principales que intervendran ante una alerta, riesgo o incidente de seguridad.
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CONTACTOS INTERNOS:

Responsable de Datos Personales

Estructura mds alta de funciones relativas a la proteccion de los datos personales y privacidad de
la entidad publica.

Nombre Juan Carlos Gonzalez Torres
Direccion 5 de Mayo #88, Colonia Centro, C.P. 28000, Colima, Col.
Teléfono 312314 3169 Teléfono alterno 3123130418

Fax N/A Correo electronico jgonzalez@infocol.org.mx

Responsable de Asuntos Juridicos
Experto en materia legal, con especializacion en materia de datos personales, responsable de dar

atencion, repuesta y seguimiento a los asuntos juridicos de la entidad, garantiza que las
acciones y procedimientos de respuesta a incidentes cumplen con los requerimientos legales y

requlatorios.
Nombre Cérmen lliana Ramos Olay

Direccion 5 de Mayo #88, Colonia Centro, C.P. 28000, Colima, Col.
Teléfono 312314 3169 Teléfono alterno 3123130418

Fax N/A Correo electronico iramos@infocol.org.mx

Responsable de Tecnologias de Informacion

Responsable del desarrollo, implementacion y operacion de la politica de tecnologias de la
informacion de una entidad, experto en materia de servicios de Tl.

Nombre Joel Ibainez Delgado
Direccion 5 de Mayo #88, Colonia Centro, C.P. 28000, Colima, Col.
Teléfono 312314 3169 Teléfono alterno 3123130418

Fax N/A Correo electronico iramos@infocol.org.mx
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CONTACTOS EXTERNOS:

Autoridad en Materia de Proteccion de Datos

Instituto de Transparencia, Acceso a la Informacidon Pulbica y Proteccion de Datos del Estado de
Colima (INFOCOL)

Nombre Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales (INAI)

Direccion Insurgentes Sur No. 3211 Col. Insurgentes Cuicuilco, Alcaldia Coyoacan, C.P. 04530
Teléfono 8008354324 Teléfono alterno 55 5004 2400

Fax N/A Correo electronico atencion@inai.org.mx

Soporte Técnico del Proveedor de Servicios de

Area de soporte del proveedor de conectividad (Internet) que brinda atencion técnica.

Nombre Telefonia por cable S.A. de C.V.
Direccion Lazaro Cardenas 1694, Fresno, Guadalajara, Jalisco, C.P. 44900
Teléfono 8000300202 Teléfono alterno 3396906000

Fax N/A Correo electronico atencionclientesmegacable.com.mx

Autoridad Local Facultado para Atender Delitos
Electronicos

Responsable del desarrollo, implementacion y operacion de la politica de tecnologias de la
informacion de una entidad, experto en materia de servicios de TI.

Nombre Policia Cibernética. Secretaria de Seguridad Publica Colima
Direccion Calle Jiménez 528, Col del Periodista, 28070 Colima, Col.
Teléfono 312 316 2600 Teléfono alterno

Fax N/A Correo electronico
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B. Identificacion

En esta etapa se detectan las alertas de seguridad y se determina si éstas son incidentes. Se
recomienda utilizar un formato especifico para documentar una o mas alertas que se
consideren relevantes o que se relacionen con un incidente de seguridad. Aunado a lo
anterior, se recomienda que al menos dos personas estén involucradas en la identificacion
de un incidente, una para evaluar el incidente e identificar activos que pudieran ser

afectados, y otra dedicada a documentar y recabar evidencia. A continuacion se muestran

INFORMACION GENERAL
(para ser llenado por quien detecta el incidente)

Informacion del personal que detecta el incidente

Nombre:
Direccién: |

Teléfono: ! Teléfono alterno: I Celular: |
Fax: |[Correo electronico:

Informacion sobre el incidente
Fecha: _ ] Hora: | |
I |

Localizacion donde se detecto6 el incidente:

I Tipo de sistema de tratamiento: [ | ] Fisico D Electrénico

I Nombre del responsable del sistema de tratamiento: ]

| Se encuentran involucrados datos personales en el incidente: l D Si D No

Tipo de datos personales involucrados: ‘
Descripcion de lo sucedido:

Evaluadon (para ser llenado por el equipo de gestion de incidentes)

| Una vez analizada la informacion, se determina que se trata de un incidente de seguridad: D Si D No |

Justificacion: |
Mencionar si existe algin posible impacto legal o contractual por el incidente:
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los formatos a utilizar:

Hoja 2

RESUMEN DEL INCIDENTE
(para ser llenado por el equipo de gestion de incidentes)

RESUMEN EJECUTIVO DEL INCIDENTE

RESUMEN TECNICO DEL INCIDENTE

D Denegacion de servicio D Uso no autorizado D Espionaje

Tipo
de I:] Caodigo malicioso D Acceso no autorizado D Robo, pérdida o extravio

Incidente
D Ingenieria social :’ Otro:

Sitio/Area/ Departamento donde se present6 el incidente: |
Nombre del contacto en el sitio donde se present6 el incidente: I

Direccion:

Teléfono: Teléfono alterno: Celular:
Fax: Correo electronico:

(Como fue detectado el incidente?

Informacion adicional

Firma

Nombre y firma del personal representante
del Equipo de Gestion de Incidentes

Nombre y firma del personal que detecta el incidente
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C. Contencion

Cuando una alerta permite distinguir un incidente de seguridad, se procede a la fase de
contencion, a fin de limitar el alcance o impacto del incidente identificado. Durante la
contencion se tienen que aislar los activos afectados. Por ejemplo, si se trata de medios de
almacenamiento fisico, se aisla el entorno donde ocurrid el incidente como el archivero u
oficina. O bien, si se trata de un medio de almacenamiento electrénico, se separan los
equipos de cémputo afectados de la red, para evitar, por ejemplo, la propagacién de una

infeccion de software malicioso.

El aislamiento de sistemas y la puesta en operacién de respaldos son acciones a corto plazo
para reducir los efectos de un incidente. Para proseguir a la contencion del incidente a
largo plazo se deben identificar las vulnerabilidades explotadas en los activos, asi como las
medidas de seguridad que pudieron hacer falta, para su posterior implementacion. A este
respecto, al presentarse un incidente de seguridad, se hace necesario iniciar con la
investigacién que nos lleve determinar sus causas, para ello nos podemos auxiliar en los

siguientes formatos:
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DATOS PARA INVESTIGACION

Ubicacion de los sistemas de tratamiento afectados

Sistema afectado: l | Sitio:l

Fecha y hora en que se detectd el incidente Fecha y hora en que los especialistas en incidentes llegaron al sitio
Fecha: Fecha:
Hora: Hora:

Descripcion
Sistema de tratamiento afectado:
;El sistema de tratamiento afectado es fisico o electronico? J D Fisico Electronico

LA LR LS SR B

Sistema de tratamiento
Describa los controles de seguridad fisicos que identifique de la inspeccion ocular
Personas que tienen acceso al sistema de tratamiento

'  DE \
SDE |
T A A T S s

Sistema de tratamiento
Describa los controles de seguridad fisicos que identifique de la inspeccion ocular ]

[gﬂ sistema afectado esta conectado a una red? | D Si D No

' Direccion de red del sistema | DiecdonMAC| —
JEl sistema afectado esta conectado a un punto de acceso a Internet? D Si D No
Numero de teléfono:

;Se contrataron los servicios de personal externo para apoyar o realizar la gestion del incidente?

SI/No
Describir las acciones realizadas por el personal externo para la gestion o apoyo del incidente.
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ACCIONES DE CONTENCION
1. Aislamiento de los sistemas de tratamiento afectados:

| £E1 Comité de Respuesta a Incidentes aprobs el aislamiento / bloqueo /resguardo? | | | si [ Ino
| Accién aprobada: | || Aistamiento || Bloqueo | |Resguardo | | Reubicacién
si No
Hora: | | Fecha: Describir la razén de la negativa
Iﬁecuentaconma:aldodelsiﬂemademrﬁmafecudo? ] DS: [jNo
|Slnosea|emaconmspaldosiesnecesaiorespaldar? | I:ISI DNo
| Sise realizé un respaldo, ;fué exitoso para todos los sisternas? | [si [ Ine

Acciones realizadas para hacer el respaldo:
Nombres de las personas que realizaron el respaldo:
Fecha de inicio del respaldo: Fecha de término del respaldo:
Hora de inicio del respaldo: Hora de término del respaldo:

e &
Bletne
Fisico:

Mecanismo empleado para el respaldo
NS e

D Copias fotostaticas

[iﬂ mecanismo de respaldo fue sellado? J D Si D No

Fecha del sello: | | Horadel sello:
Nombre de la persona a quién fue entregado el respaldo o es responsable de su resguardo: l
Sitio donde se almacend el respaldo: [

| éSe realizaron pruebas al respaldo? | | si [ Ine

Mecanismos utilizados para las pruebas ]

Nombre y firma de quién realiza el respaldo Nombre y firma de quién recibe y valida el respaldo
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D. Mitigacidn (Erradicacion)

En esta etapa se realiza el tratamiento profundo del incidente de seguridad para minimizar
la posibilidad de que éste se vuelva a repetir. La etapa de mitigacién considera la creacién
de un plan de implementacién de medidas de seguridad, por ejemplo, para reforzar la
seguridad de los medios de almacenamiento fisico, se deben mejorar las politicas y los
controles de acceso fisico, por ejemplo, mejores cerraduras. Para los medios de
almacenamiento electrénico, la mitigacién incluye actualizaciones de hardware y software,
asi como revisiones con herramientas automatizadas sobre los respaldos que se pusieron

en operacion.

El siguiente formato de mitigacidn, permite registrar los controles y medidas de seguridad a
implementar. Se considera también el formato de cadena de custodia, para continuar con
la investigacidon del incidente que se inicié en la fase de contencidn, a fin de arrojar nueva
informacion para la erradicacién y para generar evidencia en caso de continuar con un
proceso legal, incluso para la creacién de documentos de investigacion para aquellos

interesados en el tema.

64



inFocol

INSTITUTO DE TRANSPARENCIA. ACCESO A LA INFORMACION PUBLICA
¥ PROTECCION DE DATOS DEL ESTADO DE COUMA

I
9o,
Q

=

DESCRIPCION DE LAS ACCIONES DE MITIGACION

1. Personal involucrado
Nombre de las personas que realizaron el andlisis del sistema de tratamiento afectado:
Iniciales Nombre completo Puesto

2. Descripdon de las vulnerabilidades detectadas:

| {Fueron identificadas vulnerabilidades? ] [s L
Tipo de activo™ Vulnerabilidad Descripcion Impacto
Alto
Medio
s
Acciones realizadas para erradicar las vulnerabilidades detectadas

3. Validacion:

{Cudl fue el procedimiento de validacion usado para asegurar que el problema fue erradicado?

Fecha y hora del cierre del incidente:

Nombre y firma de quién realiza la erradicacion Nombre y firma de quién validé la erradicacion

6
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Procesamiento de indicios o evidencias

1. identificacion de los indicios o evidencias:

Ntinem.del Idal o Descripcion del indicio o evidencia Estado en que se encontraba
1 S$i es un dispositivo fisico, incluir modelo y numero de serie
2

2. Fijacion de los indicios o evidencias:

[ Fotogrifica: | s [] No | |

[ Videograbacion: | s [ No | |

| Por escrito: | s [] No | |
owes |

|

3. Recoleccion o levantamiento:

a) Descripcion de la forma en que se realizé:

b) Medidas tomadas para preservar la integridad del indicio o evidencia:

4. Entrega de indicios o evidencias

Fecha: Hora:
Nombre de la persona que entrega:
Cargo de la persona que entrega:

Tipo de indicio o evidencia

Tipo de embalaje y condiciones en que se entrega el embalaje

Documentos

Observaciones al estado en que se reciben los indicios o evidencias

Nombre y firma de quién entrega Nombre y firma de quién recibe
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E. Recuperacion

Se debe dar seguimiento a las medidas implementadas en la mitigacién, y los activos que
fueron afectados se reintegran a los sistemas de tratamiento. No todos los activos
afectados pueden volver a la operacidon normal, en este caso se debe documentar el o los
activos que entran en sustitucion, y el proceso de eliminacion de los activos que ya no
seran utilizados. Esta fase también contempla el monitoreo de los sistemas de tratamiento
a fin de identificar si las nuevas medidas de seguridad no causan algin malfuncionamiento
en el sistema, o si éstas funcionan adecuadamente; el monitoreo podria ser temporal, o
permanente a través del uso de herramientas automatizadas; por los anterior, se
recomienda hacer una simulacién del incidente que llevd a la implementacion de las
nuevas medidas de seguridad, para corroborar que dichos controles pueden evitar que un
incidente similar se vuelva a repetir, en caso de falla hay que corregir la implementacion. El
siguiente formato denominado de recuperacién del incidente, permite documentar si los
activos afectados por un incidente regresaron o no a la operacion de rutina y si se

mitigaron los riesgos que causaron el incidente.
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DESCRIPCION DE LAS ACCIONES DE RECUPERACION

1. Continuidad en 1a operacion

El sistema de tratamiento continua con su operacidn después del incidente: ] D Si ‘:l No

En caso de “No"indicar las causas:

PERSONAL DESIGNADO PARA DAR SEGUIMIENTO A LA RECUPERACION DEL INCIDENTE

Iniciales Nombre completo Puesto

2. Tiempos:

Fecha en que fue atendido por el equipo de
Fecha en que fue detectado e U S Fecha en que fue cerrado

Hora en que fue atendido por el equipo de

Hora en que fue detectado respuesta a incidentes

Hora en que fue cerrado

3. Monitoreo:
Describir las acciones que se realizardn para monitorizar las medidas implementadas:

Describir las herramientas para el monitoreo de las medidas implementadas (si es el caso):

Nombre y firma de quién realiza la recuperacion Nombre y firma de quién validé la recuperacion
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F. Mejora continua (Aprendizaje)

El propdsito de esta fase es completar la documentacién de lo que se hizo respecto al
incidente, y comunicar a las partes interesadas el estado de la seguridad de los activos
después del incidente. Se debe generar un archivo histérico o bitdcora que permita a los
encargados de la respuesta a incidentes contar con una base de conocimiento, que pueda
ser utilizada para entrenar a nuevos usuarios, empleados e integrantes del equipo de
respuesta a incidentes. Se recomienda que el reporte final sobre un incidente que se ha
erradicado no sobrepase las dos semanas para su elaboracién, a fin de no perder detalles
importantes sobre lo aprendido. El siguiente formato versa sobre la mejora continua como
referencia de la estructura del reporte final, asi como formatos de comunicacién para

distribuir el reporte.

Si bien, la documentacion generada puede utilizarse con fines de entrenamiento general, el
reporte completo o la bitdcora de incidentes no deberia estar a disposicion de cualquier
usuario, por ello es importante contar con formatos donde se registre a quién se comunica
o comparte el aprendizaje de un incidente de seguridad. Una vez cerrado el incidente, el
equipo de respuesta debe regresar a la etapa de preparacién, a fin de continuar con la
implementacién de medidas de seguridad que permitan mejorar la atencién y deteccion de

alertas, asi como la respuesta cuando se presenten nuevos incidentes de seguridad.
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DOCUMENTACION DEL INCIDENTE

1. Descripcion:
Area involucrada:
Sistema de tratamiento afectado:
Informacion/ datos personales involucrados en el incidente: |
Resumen Ejecutivo
Acciones realizadas
Impacto a la organizacion / institucion

REGISTROS DE COMUNICACION SOBRE EL INCIDENTE

Comunicacion entre A-8

Fecha: Hora: Método (correo, teléfono, email):

Iniciador Receptor
Nombre:
Puesto/Area:
Organizacién/Institucion a la que
pertenece:
Informacién de contacto:

Detalles
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Comunicacion entre B-C

Fecha: Hora: Método (correo, teléfono, email):

Iniciador Receptor
Nombre:
Puesto/Area:
Organizacion/Institucion a la que
pertenece:
Informacion de contacto:

Detalles

Comunicacion entre C-D

Fecha: Hora: Método (correo, teléfono, email):

Iniciador Receptor
Nombre:
Puesto/Area:
Organizacion/Institucion a la que
‘pertenece:
Informacién de contacto:

Detalles
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Mecanismos de monitoreo y revision de las medidas de seguridad
En necesario planear y sefialar las acciones que se tomaran en cuenta para mantener

actualizadas las medidas de seguridad fisicas, técnicas y administrativas que identificamos y

analizamos en el andlisis de riesgo y de brecha, describiendo la forma en que se llevaran a

cabo dichas acciones y la temporalidad que tendran.

Conforme a los elementos faltantes en el listado de nuestras medidas de seguridad

implementadas en el INFOCOL, se debe implementar nuestro Plan de Trabajo, sefialando

como control la medida de seguridad faltante, y como parametro, la acciéon que se realizara

para subsanarlo.

Medidas de Seguridad ADMINISTRATIVAS

CONTROL PARAMETRO DE REALIZACION

Documentacién de la politica de seguridad
de la informacién: La politica de seguridad
de la informacién debe ser aprobada por el
Pleno del Organismo Garante, publicada y
comunicada a todos los empleados vy

terceras partes relevantes.

Revision de la Politica de seguridad de la
informacion: La politica de seguridad de la
informacion  debe ser revisada en
intervalos planeados o si ocurren cambios
significativos, para asegurar su continua

aplicabilidad, adecuacién y efectividad.

Los instrumentos normativos como el

Documento de seguridad, Sistema de

Gestion para la proteccion de los datos
anual de

personales Programa

y el
seran

del

Proteccion de Datos Personales

aprobados cada primero de abril
ejercicio en curso.

Se realizard una valoracién trimestral de la
vigencia y actualidad de la politica de
seguridad de la informacion, misma que se
traduce en el monitoreo los cambios y la

vigencia de los instrumentos normativos

desarrollados para la gestion y seguridad de
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Términos y condiciones de empleo: Como
parte de su obligacion contractual, los
empleados deben acordar y firmar los
términos y condiciones de su contrato de
empleo, el cual debe indicar su
responsabilidad respecto a seguridad de la

informacion.

Uso Sistema de monitoreo: Se deben

establecer procedimientos para
monitorear el uso de la informacién vy los
sistemas. Los resultados de las actividades
de monitoreo deben ser revisados con

regularidad.

Registro de usuarios: Debera existir un
procedimiento formal de registro de
usuarios para otorgar y revocar el acceso a
todos los sistemas y servicios de
informacion.

Distribucién de las responsabilidades de
seguridad de la informacién: Todas las
responsabilidades de seguridad deben

estar claramente definidas.
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los datos personales.

Se establecerd como parte del expediente
Unico que la Secretaria de Administracion
recaba de cada trabajador al momento de
su contratacion, la obligatoriedad
contractual de comprometerse a resguardar
y proteger la informacion que gestiona, asi
como  también firmar  carta de
confidencialidad en relacién al tratamiento
de datos personales ordinarios y sensibles.
Disefiar reportes y bitdcoras trimestrales de
revision de la informacion que se gestiona
por cada una de las dreas que dan
tratamiento a datos personales, asi como
los sistemas en que se soportan, para la
deteccién de posibles vulneraciones o
riesgos.

Que la totalidad del personal que gestiona

informacion  en soporte

equipo vy
electrénico, tenga un usuario y contrasefa

debidamente registrado.

Junto con el personal que conforma el

equipo de atencidon a incidentes de
seguridad de la informacién, se crearan
definidas de

politicas intervencion vy

reaccion por parte de todo el personal.
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CONTROL PARAMETRO DE REALIZACION

Se deberan implementar controles para la

deteccidn, prevencion y recuperacion de la

infraestructura en contra de cdodigos
maliciosos. Se deberdn implementar
procedimientos de concienciacién

adecuados.
Registro de auditoria: Se deberdn producir
auditoria

y almacenar registros de

relacionados a las actividades de los
usuarios, las excepciones, y eventos de
seguridad. Estos registros deberan ser
utilizados en futuras investigaciones vy

monitoreo de control de accesos.

Uso de contrasefias: Se deberd exigir a los
usuarios que sigan buenas practicas de
seguridad en la seleccion y uso de las
contrasefas.

Todos los usuarios deben tener un
identificador Unico (ID de usuario) para su
uso personal, y una técnica de
autenticacion adecuada debe ser elegido

para fundamentar la identidad declarada

Se lleva a cabo de manera periddica la
revision y actualizacién de los antivirus que
sin embargo es

protegen los equipos,

necesario fortalecer los procedimientos
internos de capacitacion y concienciacion
del personal.

No se realiza actualmente. Dadas las
caracteristicas del Software y los equipos de
computo que conllevan en si riesgos de
vulneraciones fisicas y electrénicas; se
realizard una auditoria anual a las
actividades de los usuarios, las excepciones,
y eventos de seguridad que se hayan
suscitado.

El area auditora, establecera dentro de las
supervisiones, que el total del personal que
maneja equipo de cOmputo se suscriba a la
practica de seguridad mediante uso de
contrasefa.
Derivado de wun reciente cambio de
inventario de bienes muebles, hay personal
gue aun no cuenta con ID de identificacién

en su equipo de cémputo, lo cual atendera.
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CONTROL PARAMETRO DE REALIZACION

Los derechos de acceso de todos los
empleados a la informacién e instalaciones
de procesamiento de informacién deben
ser removidos en cuanto se termine el
trabajo, contrato, acuerdo o cuando se

requiera hacer un ajuste.

Seguridad de los espacios, ventanales y las

bardas perimetrales.

Se deberan producir y almacenar registros
de auditoria relacionados a las actividades
de los usuarios, las excepciones, y eventos
de seguridad. Estos registros deberan ser
utilizados en futuras investigaciones y

monitoreo de control de accesos.

La seguridad debe ser aplicada en equipos

en el exterior tomando en cuenta los

diferentes riesgos de trabajar fuera de las

Al momento de su contratacion, el

trabajador adquiere la obligatoriedad
contractual de realizar entrega recepcion
del cargo que finaliza, lo cual implica todo lo
relacionado a privilegios otorgados para el
manejo de Software y Hardware
institucionales.
Se llevan a cabo mantenimientos vy
renovaciones solo cuando ya es evidente un

dafio material. Por lo cual se establecerd un

diagnostico semestral por parte del
personal de Administracién para
mantenimiento de los espacios.

Dadas las caracteristicas fisicas de los

equipos de computo, archiveros vy
anaqueles metalicos, que conllevan en si
riesgos de deterioro fisico; el diagndstico de
mantenimiento, sera parte de una auditoria
anual a las instalaciones en relacion a los
bienes muebles mencionados.

Por normatividad interna, no se puede
sacar activos ni equipo de las instalaciones;

sin embargo para situaciones emergentes
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instalaciones de la organizacion. de desarrollara normatividad interna al

respecto.

Programa General de Capacitacion.

Finalmente, es importante definir un calendario y programa para la capacitacion vy
sensibilizacién constante del personal de este Instituto de Transparencia, Acceso a la
Informacion Publica y Proteccidn de Datos del Estado de Colima (INFOCOL), sobre todo lo
relacionado al tema de los principios que como servidores publicos nos deben guiar en el
manejo y tratamiento de los datos personales, asi como de la proteccién de los mismos, en
especifico de la seguridad, a través de los dos deberes establecidos en la Ley General de
Proteccion de Datos Personales en Posesiéon de los Sujetos Obligados y la Ley de Proteccion
de Datos Personales en Posesion de los Sujetos Obligados para el Estado de Colima, el
deber de seguridad y el deber de confidencialidad de los datos personales. Este programa
general de capacitacién, tiene como objetivo primordial definir, la temporalidad de la

capacitacion, las areas a capacitar, las sesiones y los temas.
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PROGRAMA DE CAPACITACION EN PROTECCION DE DATOS PERSONALES

= INSTITUTO DE TRANSPARENCIA, ACCESO A LAINFORMACION PUBLICA Y PROTECCION DE DATOS DEL ESTADO
ORGANO GARANTE DE COLIMA (INFOCOL)

OBJETIVO DEL
203{0]¢]:7\/:'¥s]| SENSIBILIZAR AL PERSONAL QUE LABORAEN EL INFOCOL SOBRE LA PROTECCION DE LOS DATOS PERSONALES, A TRAVES DE LA CAPACITACION CONSTANTE
CAPACITACION

ACCIONES DE CAPACITACION Y PARTICIPANTES PROGRAMADOS A CAPACITAR EN 2023

Meta estimada de cursos a impartir Numero estimado de participantes a capacitar

ACCIONES DE
CAPACITACION

PROGRAMADAS EN 2023 Presencial a
No. de

capacitaciones

Presencial a
: . . Otras Plataformas I .
distancia Presencial distancia

(videoconferencia) (utilizadas por el OG) (Videoconferencia)

Aspectos Generales de
la legislacion en
materia de Datos
Personales.

1 Presencial 23 N/A Presencial 25/05/2023

Gestion y atencion de
las solicitdes de 1 Presencial 7 N/A Presencial 08/06/2023
derechos ARCO

Medidas Fisicas,
Técnicas y
Administrativas para la 1 Presencial 7 N/A Presencial 06/07/2023
proteccion de los Datos
Personales.

Elaboracion de
versiones publicas
mediante el Sofware
TestData.

1 Presencial 23 N/A Presencial 11/08/2023

Los deberes de
Seguridad y
Confidencialidad en la 1 Presencial 7 N/A Presencial 14/09/2023
Proteccion de los Datos
Personales.

Total )
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